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基于攻防演化博弈模型的防御策略选取方法 
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摘  要：当前运用博弈理论的网络安全研究方法大多采用完全理性假设，与实际情况并不相符。从网络攻防对抗

的有限理性约束出发，基于非合作演化博弈理论，构建攻防演化博弈模型，提出演化稳定均衡的求解方法。在分

析演化稳定策略的基础上，设计了最优防御策略选取算法。通过仿真实验验证了所提模型和方法的有效性，并且

分析、总结了有限理性限制下攻防行为的演化规律。 
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Abstract: Due to that the current network security researches based on game theory mostly use the completely rationality 

assumption, which is not consistent with the facts. Under the bounded rationality constraint of network attack-defense, 

attack-defense evolutionary game model and a method to solve evolutionary stable equilibrium based on the 

non-cooperative evolutionary game theory was proposed. The optimal defense strategy selection algorithm was designed 

based on the analysis of the evolutionary stable strategy. The effectiveness of the model and method proposed is verified 

by simulation results, through which some evolution conclusions of offensive behavior on the premise of limited rational-

ity were drawn. 
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1  引言 

随着社会信息化程度的不断加强，网络规模日趋

复杂，网络安全问题日益突出，亟需能够对网络攻防

行为进行分析和预测，进而实施主动安全防御的新技

术。网络安全状态在本质上由攻防双方的对抗行为及

其结果决定，由于网络攻防对抗中所具有的目标对立

性、策略依存性和关系非合作性正是博弈论的基本特

征
[1]
，因此，博弈论在网络安全领域的研究和应用日

渐兴起
[2]
。但是，目前的研究大都基于个体完全理性

的假设前提，而这样的假设与实际情况并不相符。基

于现实社会中人的有限理性约束，网络攻防双方的行

为实际上不可能是一种完全理性的行为，而是一种有

限理性行为。忽视有限理性的限制，对网络攻防行为

的建模和分析将会出现与实际情况的偏差，削弱所得

到的安全防御策略选取方法的准确性和指导价值。演

化博弈具备分析有限理性攻防对抗行为的能力，因

此，本文基于不完全信息条件，构建攻防演化博弈模

收稿日期：2016-06-03；修回日期：2016-09-10 

基金项目：国家自然科学基金资助项目（No.61303074, No.61309013）；河南省科技计划基金资助项目（No.12210231003,

No.13210231002） 

Foundation Items: The National Natural Science Foundation of China (No.61303074, No.61309013), Henan Science and Technol-

ogy Research Project (No.12210231003, No.13210231002) 

doi:10.11959/j.issn.1000-436x.2017019 



第 1期 黄健明等：基于攻防演化博弈模型的防御策略选取方法 ·169· 

 

型，研究最优防御策略选取问题。 

基于博弈论的网络安全研究已经成为近几年

的一个热点，学者们将博弈论与网络安全相结合，

构建了各种网络安全博弈模型，用于解决不同领域

的问题
[3]
，但大多数的模型都是建立在完全理性的

基础上。文献[4]基于博弈双方的对立以及双方策略

选取的相互依存性，将博弈论应用于网络安全攻防

对抗问题。文献[5]通过建立不完全信息随机博弈模

型，对入侵意图、入侵目标以及策略的选取进行推

理。文献[6]建立重复的多阶段博弈模型，研究无线

传感器网络中的安全防御问题。文献[7]提出了基于

攻防信号博弈模型的防御策略选取方法。文献[8]

提出了基于博弈论对信息安全技术进行评价的模

型，侧重于对信息安全优化配置的研究。文献[9]

提出了一种基于 Markov 博弈的网络安全态势感知

方法。但是，上述文献均采用了完全理性假设，由

于在现实网络攻防中很难满足，假设的局限性降低

了研究成果的价值和实用性。 

演化博弈以有限理性博弈方作为博弈分析的

基础，采用不对称信息条件，基于生物动态进化的

思想，通过学习机制刻画攻防双方，不断改进行为

策略的内在驱动，符合网络攻防对抗动态演化的现

实，能够有效增强博弈模型分析网络攻防行为的准

确性和可信度。由于演化博弈模型在信息安全领域

的应用起步较晚，目前研究成果较少。文献[10]提

出基于演化博弈的网络性能最优控制方法，可以帮

助网络代理根据策略信息和策略收益改变自身行

为，达到整体网络性能最优的目的，但是未设计求

解演化博弈均衡的方法。文献[11]基于演化博弈模

型研究了攻防双方的复制动态及演化稳定策略，但

是模型只对攻防双方拥有 2种策略的简单情况进行

了分析，模型的扩展性和适用范围有限，对安全防

御的指导作用不强。文献[12]建立了基于系统动力

学的攻防演化博弈模型，通过博弈模型和系统动力

学方法对攻防双方的策略选取机制进行了分析，但

是博弈模型比较简单，同时未给出具体的策略选取

方法，难以指导安全防御决策。 

针对网络攻防对抗中的安全防御策略选取问

题，本文从现实中攻防双方的有限理性出发，构建

攻防演化博弈模型，对攻防行为的对抗和演化趋势

进行分析，在此基础上提出演化稳定策略求解方

法，实现最优防御策略选取，并分析了不同情况下

形成演化稳定均衡的规律。 

2  网络攻防演化博弈模型及防御策略选取 

在网络攻防中，不同的攻击者和防御者具有不

同的安全知识和技能水平，因此，他们会形成不同

的决策机制。由于博弈过程中参与者获得的收益具

有差异，随着时间的推移，在收益差异的牵引和学

习机制的驱动下，低收益参与者不断学习收益高的

参与者的策略，改进自己的行为。在上述“学习—

改进”机制的推动下，攻防对抗呈现动态进化趋势，

形成不断演化的动态网络安全态势。 

本文在攻防双方信息不对称的条件下构建攻

防演化博弈模型，通过建模和研究低收益参与者学

习高收益参与者的决策，并随时间动态演化到稳定

状态的过程，分析攻防双方策略选择机制的变化规

律，进而实现对最优防御策略的选取。 

2.1  攻防演化博弈模型 

传统博弈模型建立在完全理性的基础上，而实

际网络攻防属于一种有限理性行为，因而降低了模

型的现实可行性。本文以演化博弈为基础，在有限

理性条件下，构建网络攻防演化博弈模型。 

定义 1  网络攻防演化博弈模型(ADEGM, at-

tack-defense evolutionary game model)可以表示为 4

元组，ADEGM= ( , , , )N S P U 。 

1) ( , )
D A

N N N= 是演化博弈的参与者空间，其

中，
D

N 为防御方，
A

N 为攻击方。 

2) ( , )S DS AS= 是博弈策略空间，其中，DS =  

1 2
{ , , }

n
DS DS DS� 表示防御者的可选策略集，AS =  

1 2
{ , , , }

m
AS AS AS� 表示攻击者的可选策略集。 

3) ( , )P p q= 是博弈信念集合，其中，
i
p 表示

攻击者选择攻击策略
i

AS 的概率， jq 表示防御者选

防御策略 jDS 的概率。 

4) ( , )
D A

U U U= 是收益函数集合，表示参与者

的博弈收益，由所有参与者的策略共同决定。 

在网络攻防对抗中，攻击方 A和防御方D的决策

者均有多个策略可供选择，假设攻防双方决策者的可

选策略集分别为
1 2

{ , , , }
m

AS AS AS� 、
1 2

{ , , ,DS DS �  

}
n

DS ，其中， ,m n∈N且 , 2m n≥ ，在博弈过程的

不同阶段，策略被攻防决策者采用的概率不同，且

该概率随着时间的推移在学习机制的作用下不断

变化，从而使攻防策略选取形成一个动态变化过

程。形成的攻防博弈树如图 1所示，
i
p 表示选择攻

击策略
i

AS 的概率， jq 表示选防御策略 jDS 的概率。 
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图 1  基本网络攻防博弈树 

采用不同策略进行攻防对抗时，会产生相应的

攻防收益值。具体数值用如下收益矩阵表示，其中，

ij
a 和 ijb 分别表示攻击者和防御者采取 i

AS 、 jDS 时

各自的收益。 
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对于防御方，策略的选取有 n种可能，决策者

以不同的概率
i
q 对各个防御策略

i
DS 进行选取，但

对于整个策略集满足条件：
1 2

1
n

q q q+ + + =� 。同

样，攻击方针对自身m种可选策略，决策者以不同

的概率
i
p 对各个攻击策略

i
AS 进行选取，对于整个

策略集满足：
1 2

1
m

p p p+ + + =� 。 

基于以上条件，计算防御方不同防御策略的期

望收益
i

DSU 和平均收益 DU 。 

 
1

1 11 2 21 3 31 1DS m m
U p b p b p b p b= + + + +�  (1) 

 
2

1 12 2 22 3 32 2DS m m
U p b p b p b p b= + + + +�  (2) 

�
                  

�
  

 
1 1 2 2 3 3

n
DS n n n m mnU p b p b p b p b= + + + +�  (3) 

 
1 2 3

1 2 3
n

D DS DS DS n DS
U qU q U q U q U= + + + +�  (4) 

由于防御收益较低者会学习模仿高收益者所选

取的策略，针对防御策略集中的可选策略

1 2
{ , , , }

n
DS DS DS� ，选取不同策略的人数比例将随

着时间的推移而发生变化，用 ( )
i
q t 表示，其中， ( )

i
q t

表示选择防御策略
i

DS 的人数比例，且满足

1

( ) 1
n

i

i

q t
=

=∑ 。 

对于某个特定防御策略
i

DS ，选取该策略的人

数比例是时间的函数，其动态变化速率可以用复制

动态方程
[13]
进行表示。 

 
d ( )

( ) ( )
d i

i
DDS

q t
D q q U U

t
= = −  (5) 

同理，针对攻击方策略集中的可选策略

1 2
{ , , , }

m
AS AS AS� ，选取不同策略的人数比例随时

间动态变化，分别用 ( )
i
p t 来进行表示，其中， ( )

i
p t

满足
1

( ) 1
m

i

i

p t
=

=∑ 。 

针对攻击方的任意可选攻击策略
i

AS 可以得到

相应的复制动态方程 

 
d ( )

( ) ( )
d i

i
A

AS

p t
A p p U U

t
= = −  (6) 

联立式(5)和式(6)，令
( )

( )

D q
Y

A p

⎡ ⎤
= =⎢ ⎥
⎣ ⎦

( , ) 0f Y t = ，

通过求解，即可得到网络攻防演化博弈平衡状

态点，从而可以实现安全防御策略选取的分析

和预测。  

2.2  演化稳定均衡求解 

首先描述求解攻防演化博弈模型稳定均衡的

过程和步骤，然后通过一个例子加以具体演示和

说明。 

算法过程描述如下。 

1) 在攻防双方的可选策略集上建立概率推断

i i
p q、 。 

2) 计算攻击方的复制动态方程 

利用
i
p 及不同策略收益值，通过计算攻击方不

同攻击策略的期望收益和平均收益。针对不同的攻

击策略，通过计算 

 
1

i

n

AS j ij

j

U q a
=

=∑   

 
1

i

m

A i AS

i

U pU
=

=∑   

可进一步得到攻击方的复制动态方程为 

 
d ( )

( ) ( )
d i

i
AAS

p t
A p p U U

t
= = −   

3) 计算防御方的复制动态方程 

利用
i
q 及不同策略收益值，通过计算防御方不

同防御策略的期望收益和平均收益。针对不同的防

御策略，通过计算 

 
1

j

m

DS i ij

i

U p b
=

=∑   
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1

i

n

D i DS

i

U qU
=

=∑   

可得到攻击方的复制动态方程为 

 
d ( )

( ) ( )
d i

i
DDS

q t
D q q U U

t
= = −   

4) 计算演化稳定均衡解 

联立步骤 2)和步骤 3)所得到的攻防双方的复制动

态方程，建立演化复制动态方程组，
( )

( )

D q
Y

A p

⎡ ⎤
= =⎢ ⎥
⎣ ⎦

 

( , ) 0f Y t = ，通过计算即可求得演化稳定均衡解。 

分析上述计算过程可知，步骤 1)~步骤 3)的时

间复杂度为 ( )O m n+ ，步骤 4)的时间复杂度为
2(( ) )O m n+ 。综上所述，求解演化稳定均衡解的时

间复杂度不超过 2(( ) )O m n+ 。存储空间消耗主要集

中于策略收益和均衡求解中间值的存储上，其空间

复杂度为 ( )O nm 。 

针对上述建立的攻防演化博弈模型及算法描

述，下面通过一个具体算例展示演化稳定均衡的求

解方法。假定攻击方为 A，防御方为D，
1 2

{ , }AS AS

和
1 2

{ , }DS DS 分别是规范双方的策略集。攻防双方

均以不同的概率对各自策略集中的策略进行选取，

并产生不同的收益。其攻防博弈树如图 2所示。 

 

图 2  攻防博弈树 

基于以上条件，针对防御方，计算防御方不同

策略的期望收益以及平均收益。 

 
1

11 21
(1 )

DS
U pb p b= + −  (7) 

 
2

12 22
(1 )

DS
U pb p b= + −  (8) 

1 2

11 21 12 22

(1 )

[ (1 ) ] (1 )[ (1 ) ]

D DS DS
U qU q U

q pb p b q pb p b

= + −

= + − + − + −  (9)
 

在实际的网络攻防过程中，防御方选取不同的

防御策略会产生不同的收益效果，收益较低者会学

习模仿收益较高者所选取的策略，在本文模型中，

防御策略集中的 2种可选策略
1 2

{ , }DS DS ，选取这 2

种策略的人数比例随着时间推移而产生变化，分别

用 ( )q t 和1 ( )q t− 进行表示。 

对于防御策略
1

DS ，选取该策略的人数比例是

时间的函数，其动态变化速率可以用以下复制动态

方程进行表示。 

1
11 21

11 21 12 22

d ( )
( ) ( ) { (1 )

d

[ (1 ) ] (1 )[ (1 ) ]}

DS D

q t
D q q U U q pb p b

t

q pb p b q pb p b

= = − = + − −

+ − − − + −

11 21 12 22
{(1 )[ (1 ) ] (1 )[ (1 ) ]}q q pb p b q pb p b= − + − − − + −

11 21 12 22 21 22
(1 )[ ( ) ]q q p b b b b b b= − − − + + −  (10) 

令 ( ) 0D q = ，则可以得到解 : 0q = , 1q = ，

22 21

11 21 12 22

b b
p

b b b b

−=
− − +

。 

同理，对于攻击方可以同样求解得到 

 
1

11 12
(1 )

AS
U qa q a= + −  (11) 

 
2

21 22
(1 )

AS
U qa q a= + −  (12) 

1 2

11 12 21 22

(1 )

[ (1 ) ] (1 )[ (1 ) ]

A AS AS
U pU p U

p qa q a p qa q a

= + −

= + − + − + −
(13) 

1 11 12

11 12 21 22

d ( )
( ) ( ) { (1 )

d

[ (1 ) ] (1 )[ (1 ) ]}

AAS

p t
A p p U U p qa q a

t

p qa q a p qa q a

= = − = + − −

+ − + − + −
 

11 21 12 22
{(1 )[ (1 ) ] (1 )[ (1 ) ]}p p qa q a p qa q a= − + − − − + −

11 21 12 22 21 22
(1 )[ ( ) ]p p q a a a a a a= − − − + + −  (14)

 

令 ( ) 0A p = ，则可以求解： 0p = ， 1p = ，

22 21

11 21 12 22

a a
q

a a a a

−=
− − +

。 

将攻防双方的策略选取复制动态方程相结合，

构建攻防博弈演化方程组，对模型进行稳定性分

析。令
( )

( , ) 0
( )

D q
Y f Y t

A p

⎡ ⎤
= = =⎢ ⎥
⎣ ⎦

，可以求出该博弈模

型的平衡状态。最终求解为：
1

0

0
Y

⎡ ⎤
= ⎢ ⎥
⎣ ⎦
，

2

0

1
Y

⎡ ⎤
= ⎢ ⎥
⎣ ⎦
，

3

1

0
Y

⎡ ⎤
= ⎢ ⎥
⎣ ⎦
，

4

1

1
Y

⎡ ⎤
= ⎢ ⎥
⎣ ⎦

,

22 21

11 21 12 22

5

22 21

11 21 12 22

a a

a a a a
Y

b b

b b b b

−⎡ ⎤
⎢ ⎥− − +
⎢ ⎥=
⎢ ⎥−
⎢ ⎥− − +⎣ ⎦

。其中，

1

0

0
Y

⎡ ⎤
= ⎢ ⎥
⎣ ⎦
表示攻击方选取纯策略

2
AS ，防御方选取纯
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策略
2

DS ；
2

0

1
Y

⎡ ⎤
= ⎢ ⎥
⎣ ⎦
表示攻击方选取纯策略

1
AS ，防

御方选取纯策略
2

DS ；
3

1

0
Y

⎡ ⎤
= ⎢ ⎥
⎣ ⎦
表示攻击方选取纯

策略
2

AS ，防御方选取纯策略
1

DS ；
4

1

1
Y

⎡ ⎤
= ⎢ ⎥
⎣ ⎦
表示攻

击方选取纯策略
1

AS ，防御方选取纯策略
1

DS ；

22 21

11 21 12 22

5

22 21

11 21 12 22

a a

a a a a
Y

b b

b b b b

−⎡ ⎤
⎢ ⎥− − +
⎢ ⎥=
⎢ ⎥−
⎢ ⎥− − +⎣ ⎦

表示攻击方以混合概率组

合 22 21 22 21

11 21 12 22 11 21 12 22

( ,1 )
b b b b

b b b b b b b b

− −−
− − + − − +

选取策

略
1 2

{ , }AS AS ， 防 御 方 以 混 合 概 率 组 合

22 21 22 21

11 21 12 22 11 21 12 22

( ,1 )
a a a a

a a a a a a a a

− −−
− − + − − +

选取策略

1 2
{ , }DS DS 。根据演化稳定均衡理论

[14]
可知，

1 2 3 4
Y Y Y Y、 、 、 为鞍点，

5
Y 为中心点，因此，本文系

统存在演化稳定均衡。通过对博弈结果的分析可以

得到演化稳定状态，并能够对策略选取机制的未来

变化进行预测和评估，形成完整的安全防御策略选

取模式，对防御决策提供指导。 

2.3  演化稳定策略分析 

演化稳定策略（ESS, evolutionary stable strategy）
[15]

作为一个能够抵抗侵犯的策略，是演化博弈中具有

真正稳定性和较强预测能力的均衡策略。针对网络

攻防演化博弈模型中双方各自存在的复制动态，以

防御方为例，对其演化稳定策略进行详细分析。 

由防御方的复制动态方程式(10)可知，防御方

的复制动态相位有 3种情况，如图 3~图 5所示。 

同理，由攻击方的复制动态方程式(14)可知，攻

击方的复制动态相位有 3种情况，如图 6~图 8所示。 

 

图 3  当 22 21

11 21 12 22

b b
p

b b b b

−=
− − +

时的相位 

 

图 4  当 22 21

11 21 12 22

b b
p

b b b b

−<
− − +

时的相位 

 

图 5  当 22 21

11 21 12 22

b b
p

b b b b

−>
− − +

时的相位 

 

图 6  当 22 21

11 21 12 22

a a
q

a a a a

−=
− − +

时的相位 

 

图 7  当 22 21

11 21 12 22

a a
q

a a a a

−<
− − +

时的相位 
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图 8  当 22 21

11 21 12 22

a a
q

a a a a

−>
− − +

时的相位 

根据式 (10)，并结合图 3 可知，当且仅当

22 21

11 21 12 22

b b
p

b b b b

−=
− − +

时，对于任意的防御策略选取

概率 q，有
d ( )

0
d

q t

t
= ；但是，一旦 p的取值发生偏

移，则
d ( )

d

q t

t
将会剧烈变化，因此，图 3 代表的状

态不具有稳定性。若 22 21

11 21 12 22

b b
p

b b b b

−≠
− − +

，由图 4

和图 5 可知， 0q = 和 1q = 是 2 个稳定状态。在

这 2个稳定状态中，当
d ( )

0
d

q t

t
= 且

2

2

d ( )
0

d

q t

t
< 时，

则 q为防御方的演化稳定策略。即复制动态曲线

与水平坐标轴相交并且切线斜率为负的点就是

防 御 方 的 演 化 稳 定 策 略 。 基 于 此 ， 当

22 21

11 21 12 22

b b
p

b b b b

−<
− − +

时， 0q = 为防御方演化稳定

策略；当 22 21

11 21 12 22

b b
p

b b b b

−>
− − +

时， 1q = 为防御方演

化稳定策略。 

根据攻击方的复制动态方程式(14)，同理分析

可得，当 22 21

11 21 12 22

a a
q

a a a a

−=
− − +

时，对于任意的攻击

策略选取概率 p，有
d ( )

0
d

p t

t
= ；但是，图 6代表的

状态同样不具有稳定性；当 22 21

11 21 12 22

a a
q

a a a a

−<
− − +

时， 0p = 为攻击方的演化稳定策略；当 q >  

22 21

11 21 12 22

a a

a a a a

−
− − +

时， 1p = 为攻击方演化稳定策略。 

2.4  最优防御策略选取算法设计分析 

获取最优网络防御策略的基本思想是，在建

立网络攻防博弈树的基础上，攻防双方均有各自

的可选策略集，双方以不同的概率进行策略选取，

基于演化博弈理论，建立相应的复制动态方程，

在计算演化稳定均衡解的基础上，选取最优防御

策略。 

基于上述研究，针对网络防御者，设计出一种

基于演化博弈理论的最优防御策略选取算法，具体

如下。 

输入  网络攻防博弈树 

输出  最优防御策略 

1) 初始化； 

2) 构建防御方的类型空间集合 { , 1}
i

D d i= ≥ ； 

3) 构建防御者可选策略空间集合 DS =  
{ ,1 }

j
DS j m≤ ≤ ； 

4) 针对攻击方所选攻击策略，以概率 (1
i
q ≤  

)i m≤ 选取合理的防御策略
i

DS ，其中，
1

1

m

i

i

q

=

=∑ ； 

5) 针对攻防双方所选攻防策略对{ , }
i j

AS DS ，

得出其防御收益值 ijb ； 

6) 计算各防御策略的期望收益
1 1

i
DS iU p b= +  

2 2i n ni
p b p b+ +� ，其中，n表示攻击方的策略个数； 

7) 计算防御方的平均收益
1

i

n

D i DS

i

U qU
=

=∑ ； 

8) 建立防御复制动态方程
d ( )

( )
d

q t
D q

t
= =  

( )
i

DDS
q U U− ； 

9) 令 ( ) 0D q = ，计算均衡解； 

10) 输出均衡解中的安全防御策略； 

该算法的时间复杂度主要集中于步骤 4)，由 2.2

节的分析可知，该算法的时间复杂度为 2(( ) )O m n+ ；

本算法的空间消耗主要集中于收益值和均衡求解

中间结果的存储之上，其空间复杂度为 ( )O nm 。根

据该算法，不仅可以获知各策略所对应的收益值，

并能够通过复制动态方程，得到策略选取状态随时

间的变化情况，从而实现网络演化稳定均衡的分析

与预测。 

通过与其他文献方法进行比较，可以得到比较结

果如表 1 所示。对于传统博弈，如文献[1]和文献[3]

中的模型方法是建立在参与者完全理性的假设基

础之上，由于实现中参与者的非完全理性，降低了

模型的现实可行性。而对于演化博弈，其参与者具

有有限理性的特点，采用向他人学习的机制，随时

间推移而不断演化最终达到演化均衡，与实际情况
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比较吻合，增强了模型的现实基础。文献[12]和文

献[13]均是演化博弈模型，但其模型求解过程过于

简单，而本文给出了详细的求解过程。一个模型的

通用性主要表现在该模型中的类型集合和策略集

合是否很好地扩展至 n。如果模型中的集合可以扩

展至 n，说明该模型的通用性较好；否则，说明该

模型只能适用于特殊情况，模型通用性较差。本文

模型通过对可选策略扩展至 n，使该模型具有良好

的通用性，能够应用于一般的防御策略选取，而其

他文献中的模型方法均未能完全将参数扩展至 n，

从而降低了模型的通用性。 

3  实验仿真与分析 

3.1  仿真实验环境描述 

为验证所提出的网络攻防演化博弈模型及相

关均衡求解方法，通过部署如图 9所示的网络信息

系统进行仿真实验。该系统主要由安全防御设备、

Web服务器、应用服务器和数据库服务器组成。访

问控制规则规定非本网络的主机只能访问 Web 服

务器，系统内Web服务器、应用服务器可以对数据

库服务器进行访问。在实验中设计攻击策略为

AS1(FTP rhost attack)和 AS2 (oracle TNS listener) ，

防御策略为 DS1(patch SSH  on FTP sever)和

DS2(install oracle patch)。 

3.2  实验分析 

针对以上建立的模型，利用系统动力学进行仿

真，分析演化博弈模型中最优防御策略的选取问

题。由 2.2 节可知，本系统的演化稳定状态为

1

0

0
Y

⎡ ⎤
= ⎢ ⎥
⎣ ⎦
、

2

0

1
Y

⎡ ⎤
= ⎢ ⎥
⎣ ⎦
、

3

1

0
Y

⎡ ⎤
= ⎢ ⎥
⎣ ⎦
和

4

1

1
Y

⎡ ⎤
= ⎢ ⎥
⎣ ⎦

 4种情况。

下面将针对 p和 q的不同初始状态，进行实验仿真。

通过仿真，可以观察出 p和 q的演化趋势，得到最

终的演化稳定状态，通过演化分析，实现对攻击策

略的预测，从而选取出最优防御策略。 

 

图 9  实验信息系统结构示意 

1) 当初始状态为 0p = ， 0q = 时，攻击方以概

率 1选取攻击策略
2

AS ，防御方以概率 1选取防御

策略
2

DS ，通过系统仿真，经过演化，攻防双方的

策略选取将保持不变，即
2

DS 为最优防御策略。具

体如图 10所示。 

 

图 10  初始状态为 0p = ， 0q = 时的演化曲线 

2) 当初始状态为 1p = ， 1q = 时，攻击方以概率

表 1 各方法结果比较 

方法 博弈类型 行为理性 模型通用性 均衡求解 具体应用 

文献[1]方法 随机博弈 完全理性 一般 简单 策略选取 

文献[3]方法 动态博弈 完全理性 一般 详细 安全防御 

文献[12]方法 演化博弈 不完全理性 差 简单 安全防御 

文献[13]方法 演化博弈 不完全理性 一般 简单 群体行为分析 

本文方法 演化博弈 不完全理性 较好 详细 策略选取 
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1选取攻击策略
1

AS ，防御方以概率 1选取防御策略

1
DS ，经过不断的演化，该系统的策略选取同样保持

不变，
1

DS 即为最优防御策略。具体如图 11所示。 

 

图 11  初始状态为 1p = ， 1q = 时的演化曲线 

3) 当初始状态为 0.3p = ， 0.4q = 时，攻击方

以{0.3,0.7}的混合概率选取攻击策略
1 2

{ , }AS AS ，

防御方以{0.4,0.6}的混合概率对策略
1 2

{ , }DS DS 进

行选取，通过演化，防御方最终以概率 0选取策略

1
DS ，以概率 1 选取策略

2
DS ，达到均衡状态。则

1

0

0
Y

⎡ ⎤
= ⎢ ⎥
⎣ ⎦
为其中的一个演化均衡点，

2
DS 为最优防御

策略，如图 12所示。 

4) 当初始状态为 0.6p = ， 0.4q = 时，攻击方

以混合概率{0.6,0.4}选取攻击策略
1 2

{ , }AS AS ，防

御方以{0.4,0.6}的混合概率对策略
1 2

{ , }DS DS 进行

选取，经过不断的演化， q的取值趋向于 0， p的

取值趋向于 1，防御方以概率 1 对策略
2

DS 进行选

取。则
2

0

1
Y

⎡ ⎤
= ⎢ ⎥
⎣ ⎦
属于一个演化均衡点，

2
DS 为最优

防御策略，如图 13所示。 

 

图 12  初始状态为 0.3p = ， 0.4q = 时的演化曲线 

 

图 13  初始状态为 0.6p = ， 0.4q = 时的演化曲线 

5) 当初始状态为 0.3p = ， 0.7q = 时，通过不

断演化，攻击方以概率 1选取攻击策略
2

AS ，防御

方以概率 1 对策略
1

DS 进行选取，达到稳定。则

3

1

0
Y

⎡ ⎤
= ⎢ ⎥
⎣ ⎦
属于该系统的一个演化稳定状态。

1
DS 为最

优防御策略，如图 14所示。 

 

图 14  初始状态为 0.3p = ， 0.7q = 时的演化曲线 

6) 当初始状态为 0.7p = ， 0.6q = 时，通过演

化， p和 q的取值最终都趋向于 1，最终达到稳定。

防御方以概率 1 选取防御策略
1

DS ，
1

DS 即为最优

防御策略，如图 15所示。 

由以上仿真结果可知，给定不同的策略选取初

始状态，经过演化，系统最终将会达到某个稳定状

态。通过观察对比，不难发现本系统的模拟演化结

果与模型中的理论分析保持一致，说明该演化博弈

模型与现实系统中的演化规律相符，因此，本文中

的攻防演化博弈模型具有有效性。将其应用于实际

的网络攻防对抗中，通过对攻击方攻击策略的选取

进行分析和预测，可以为自身最优防御策略的选取

提供一定的依据。 
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图 15  初始状态为 0.7p = ， 0.6q = 时的演化曲线 

4  结束语 

安全防御决策问题一直是网络安全领域的研

究重点和热点。本文基于攻防博弈参与者具备有限

理性的假设，结合演化博弈理论与网络攻防实际，

建立了攻防演化博弈模型，对双方的学习机制和决

策模式的变化原因进行了研究。通过复制动态方程

分析了攻防双方行为策略的变化过程以及演化稳

定状态形成的机理，在此基础上，提出了演化稳定

策略的求解方法，设计了最优安全防御策略选取算

法。通过仿真实验对所提模型和方法的有效性进

行了验证。研究成果能够为网络空间攻防对抗研

究提供有效的模型方法，并为安全防御决策提供

指导。 
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